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 ی بری سا تیکارشناسان امن اتیتجربو  Threat Intelligence یهاداده، DEF CON یقات یمطالعات تحق، Sophos X-Ops یهامستندات معتبر مانند گزارش یهی بر پا
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 مقدمه
اند  سرعت در حال گسترش(، بهGenerative AIمولد  )  یابزارها   ژهیوبه  ،ی بر هوش مصنوع   یمبتن  یهایفناور  ر،یاخ  ی هادر سال

  یا در کنار کاربردهااند. امو سلامت داشته  یمحتوا، خدمات مشتر  دیگوناگون از جمله آموزش، تول  ی هابر حوزه  ی قیعم  ریو تأث

 اند. قرار گرفته زیسوءاستفاده ن  ضدر معر هایفناور نیمشروع، ا

ابزارها  گریامروز د  یبریسا  مجرمان به  ، GPT-4  ،Stable Diffusion  مانند   ییها. ظهور مدلستندین  ی متک  ی سنت  یصرفاً 

ElevenLabs  ابزارها فنAuto-GPTمانند    ییو  دانش  بدون  افراد  تا  شده  باعث  دق  ی،  چند  عرض  در  بتوانند   قه، یخاص، 

را از حملات هدفمند به   د یسطح تهد ده، ی پد نیکنند. ا یاندازراه ریپذاسیکننده و مققانع ،یکاملاً واقع  یکلاهبردار  یهان یکمپ

 . ردیگینام م  «یبریشدن جرم سا  زه ی»دموکراتو انبوه رسانده است که  ریمدل فراگ کی

  گر ید  یبریانجام حملات سا  یبرا  شرفتهیپ   یبه ابزارها  یمعناست که دسترس  نیبه ا  «یبریشدن جرم سا   زهی»دموکرات  عبارت

  نیاز ا  توانندیخاص هم م   ی و بدون دانش فن  ی بلکه افراد عاد  ست،ین  یتخصص  یهاگروه  ای  یاحرفه  یهکرها  اریفقط در اخت

  ابزارها استفاده کنند. 
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  ی هاوه یش  لیو تحل  یبریحملات سا  دینسل جد  یریگمولد در شکل  یهوش مصنوع   ینقش ابزارها  یکتاب با هدف بررس  نیا

  ی قاتی، مطالعات تحقSophos X-Ops  یهامستندات معتبر مانند گزارش  یهیکتاب بر پا  یشده است. محتوا  نیمقابله با آن تدو

DEF CONیها، داده Threat Intelligence شده است. میتنظ یبریسا تیکارشناسان امن اتیبو تجر 

شود. ی طراحی یک کمپین واقعی کلاهبرداری بررسی میشویم، سپس نحوهنی آشنا میهای فدر ادامه، ابتدا با ابزارها و زیرساخت

نگری  همچنین در فصول بعدی، پیامدهای اخلاقی، حقوقی و فنی این تهدیدات بررسی شده و نهایتاً به رویکردهای دفاعی و آینده

 .خواهیم پرداخت

  یفناور  رانیپاسخ به رخداد، پژوهشگران، مد  یهامی، تSOC  گرانلیتحلاطلاعات،    تیامن  رانیکتاب آن است که مد  نیهدف ا

  کسب کنند.  AIبر  یمبتن نینو داتیو قابل اجرا از تهد یجامع، کاربرد ی درک ت،یمندان حوزه امناطلاعات و علاقه
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 معرفی ابزارهای کلیدی هوش مصنوعی  بخش اول:       

 

بندی حملات سایبری مورد سوءاستفاده قرار  پردازیم که امروزه در ساخت، تقویت و مقیاسمیدر این فصل، به معرفی ابزارهایی 

ابزارها، در اصل برای کاربردهای مفید و سازنده طراحی شدهمی این  توانند  برداری نادرست، میاند، اما در صورت بهرهگیرند. 

 .تهدیدی جدی برای امنیت سایبری محسوب شوند

 

   GPT-4 2.1و    انی بزرگهای زبمدل   1.1

 ل: و انسانی دارند. کاربردهای مخرب شامطبیعی قابلیت تولید متون روان،  GPT-4 های زبانی مانندمدل

 های فیشینگ متقاعدکننده تولید ایمیل •
 های جعلی برای کلاهبرداری باتایجاد چت •
 تولید متن برای جعل هویت یا نفوذ اجتماعی  •
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1.2    Stable Diffusion V. 2.2    وDALL·E 

 ا: اند امشدهها برای تولید تصاویر خلقاین مدل

 های داخلی شات سیستمقابل استفاده برای جعل لوگو، کارت شناسایی، اسکرین •
 ساخت تصاویر جعلی برای مهندسی اجتماعی یا رسوایی سازمانی  •

 

1.3    ElevenLabs V. 2.3  جعل صدا   و 

 : تولید صدای مصنوعی با شباهت بالاابزاری برای 

 جعل صدای مدیران برای فریب کارکنان مالی  •
 گیریهای اضطراری یا جعلی با هدف دستکاری تصمیمتقلید تماس •
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1.4     Auto-GPT V. 2.4  گرا هوش عامل  و 

 د: دهندهند به صورت خودکار وظایف پیچیده را انجام  های زبان اجازه میاین ابزارها به مدل

 اندازی خودکار کمپین فیشینگراه •
 جستجو، استخراج اطلاعات، تولید محتوا، ارسال پیام و پیگیری •

 

1.5    2.5  Deepfake  دئویجعل و  و 

 ی: ترکیب صوت، تصویر و حرکت برای تولید ویدئوهای جعل

 های مدیرانجعل سخنرانی  •
 کارانهتولید محتوای رسواکننده یا فریب •

 

 د.سناریوی واقعی فیشینگ با کمک این ابزارها بازسازی خواهیم کردر فصل بعدی، یک 
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 AI بازسازی یک کمپین واقعی فیشینگ مبتنی بر:  دومبخش        

 

گیری از ابزارهای هوش مصنوعی  صورت عملیاتی، روند طراحی و اجرای یک کمپین کلاهبرداری فیشینگ با بهرهدر این فصل به

 م. کنیرا بررسی می

 

 ( Reconهدف )  ییشناسامرحله اول:      2.1

 : کندیرا استخراج م ری، اطلاعات زGoogle Dorkingو  GPTمانند  ییامهاجم با استفاده از ابزاره

 نام و سمت مدیران •
 ساختار ایمیل سازمان •
 افزارهای مورد استفاده در شرکتنرم •
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 مرحله دوم: طراحی محتوای فریبنده     2.2

 :  GPT-4با کمک 

 داری نوشتن ایمیلی رسمی از طرف مدیر مالی به کارشناس خزانه  •
 (شامل فاکتور ساختگی) Stable Diffusion شده باطراحی  PDF افزودن پیوست •

 

 

 مرحله سوم: تولید صدا یا تماس تأییدکننده    2.3

است و در آن از کارمند خواسته    رعامل یمد  یصدا  هیکه شب  کند یم  د یتول  یصوت  ام یپ   کی، ElevenLabsمهاجم با استفاده از  

 »فوراً پرداخت را انجام دهد«. شودیم
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 مرحله چهارم: ارسال ایمیل و تماس    3.4

 د.شوایمیل از دامنه جعلی مشابه دامنه اصلی سازمان ارسال می •
 د.شوتماس تلفنی نیز از طریق شماره ناشناس و صدای جعلی انجام می •

 

 

 پنجم: برداشت وجه و پوشش ردپا مرحله      3.5

 د. شودر صورت موفقیت، وجه به کیف پول رمزارزی یا حساب واسطه انتقال داده می

ساعت، یک کمپین فیشینگ پیچیده   ۲۴توان تنها با ابزارهای رایگان یا ارزان، در کمتر از  دهد که چطور میاین مثال نشان می

 .اندازی کردراه
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 دموکراتیزه شدن جرم سایبری بخش سوم: 

 

 ی بریسا  داتیتهد  یدر فضا  نیادیاز تحولات بن  ی کیبه    ترقی عم  ی نگاه  میبخش قصد دار  نیدر ا   ات،یجزئاز پرداختن به    شیپ 

 . (Crime-as-a-Serviceعنوان خدمت )جرم به  ی هاو ظهور مدل یبر یشدن جرم سا  زه یدموکرات: میداشته باش

 

رنگ کرده است. دیگر برای اجرای حملات پیشرفته نیازی را کم  "مهاجمان معمولی"و    "ایهکرهای حرفه"میان  این تحول، مرز  

های آنلاین در  صورت سرویسای )!( بهبه دانش فنی یا تجربه تخصصی نیست؛ بلکه ابزارها، راهنماها و حتی پشتیبانی لحظه

 د.گیراختیار متقاضیان قرار می

 

گذاران حوزه سایبری، حاوی نکات کاربردی و مبتنی بر شواهد  گران تهدید، و حتی سیاستن امنیت، تحلیلاین بخش برای مدیرا

 ت.اس
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 تغییر در نقش مهاجم     3.1

حمله بود. اما امروز نقش مهاجم   دهیچیپ  یربنایبه ز یبا دسترس یاگروه حرفه ای یمتخصص فن کی یبریدر گذشته، مهاجم سا

 شکاف را پر کرده است.  نیا AIو   افتهی رییکه فقط قصد حمله دارد )نه الزاماً دانش آن را( تغ یبه کس

انگیزه مالی، بدون دانش امنیت، میبرای یک مثال واقعی،   نارضایتی شخصی یا  تواند با چند کلیک، عملیات اخاذی  فردی با 

 د. سایبری یا جعل هویت راه بینداز

 

 ( Plug-and-Play Attacks)  "اجرا  یآماده برا "حملات      3.2

برای   GPT fine-tuned در اکوسیستم جدید جرم سایبری، افراد دیگر نیازی به ساختن بدافزار ندارند. کافی است یک مدل

 د.و یک بات کنترل از تلگرام تهیه کنن Deepfake فیشینگ، یک قالب

شد: یک بات  تبلیغ می ”CEO Whisperer“ ای با نامزبان، حملههای روسدر انجمن:  ۲0۲۴مربوط به سال    مثال واقعی  

 ! دلار 50فقط با قیمت کرد. ای جعل میصورت لحظه تلگرامی که صدا و تصویر مدیران را به 
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 AI های جرم سایبری باگسترش آموزش    3.3

فروخته    زی گام استفاده از آن نبهبلکه آموزش گام  ست؛ی، صرفاً فروش ابزار مطرح نCrime-as-a-Service (CaaS)در  

 گشته است: ریمدل منجر به موارد ز نی.  ادهندیپاسخ م شده یکه با زبان ساده و بوم ییهاباتهم توسط چتآن شود،یم

 افزایش سرعت یادگیری مجرمان •
 کاهش خطای اجرای حمله  •
 تجربه زمان از سوی افراد بیافزایش تعداد حملات هم •
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 اقتصاد جدید حمله بخش چهارم:    
 

 سازی کامل حمله تجاری 4.1

 : وجود دارد  همراه با کسب درامد  اکنون برای هر بخش از زنجیره حمله سایبری، سرویس مستقلی

 شدهسرویس فروخته  بخش حمله 
 Botnet-as-a-Service شناسایی اهداف 

 Phishing-Email Generator تولید محتوا 
 Deepfake-as-a-Service صدا/تصویر جعل  

 Ransomware-as-a-Service اجرای حمله 
 Crypto Mixer API شوییپول 

 

 . بردی بالا م  زیحال امکان سوءاستفاده را ن  نیاست، اما در ع  یکه اگرچه باعث نوآور  شوندی باز منتشر مصورت متن ها بهاز مدل   یبرخ
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 کاهش ریسک مهاجم  4.2

 ه: دهند کبه مهاجم این امکان را می  CaaS جدید های  مدل 

 . خودش در حمله دخالت نکند •
 .(Smart Contracts)   درآمد را به صورت خودکار تقسیم کند •
 . (مسئولیت  )برون سپاری در صورت شناسایی، مسئولیت قانونی را از خود دور کند •

 

 

 در توسعه این بازار  AI نقش  4.3

 برای جذب مشتری در کشورهای مختلفهای محلی  ترجمه خودکار به زبان  •
 ( SaaS   مثل)  تنظیم قیمت بر اساس منطقه جغرافیایی •
 ! روزیهای شبانهباتپشتیبانی از مشتری با چت  •

 



www.ayco.ir 

 

 راهبردهای دفاعیبخش پنجم:  

 

ای از اقدامات  مجموعه ها نیازمند  با توجه به قدرت و پیچیدگی حملات سایبری مبتنی بر هوش مصنوعی، مقابله مؤثر با آن

توانند در  پردازیم که میپیشگیرانه، فنی، آموزشی و راهبردی است. در این فصل، به معرفی راهکارهای دفاعی قابل اجرا می

 د.کار گرفته شونسطوح مختلف سازمان به

 

 تقویت آموزش و آگاهی کارکنان    5.1

 د: ها بایاست. سازماندیده اولین و مؤثرترین خط دفاعی، نیروی انسانی آموزش

 د.را اجرا کنن AI های امنیتی مبتنی بر سناریوهای واقعیآموزش  •
 د. شده برگزار کننسازیه بی های مهندسی اجتماعی و فیشینگ شتست •
 د. های نوین جعل صوت، تصویر و پیام افزایش دهن آگاهی کارکنان را از روش •
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  یرو کیماهه نرخ کل ۳دوره   کی، توانست در GPTبا استفاده از  یآموزش نگیشیف نیکمپ یبا طراح یسازمان  :یمثال عمل

 کاهش دهد.  ٪۶به  ٪۲۳مخرب را از   یهانک یل

 

 AIبر    یمبتن  یتیامن استفاده از راهکارهای      5.2

 : برند، ابزارهای دفاعی نیز باید هوشمند باشندبهره می AI طور که مهاجمان ازهمان

 برای شناسایی الگوهای مشکوک (UEBA) غیرعادیهای تشخیص رفتار سیستم  •
 برای تشخیص محتوای فیشینگ  NLP ها باتحلیل زبانی ایمیل •
 فیلترهای صوتی برای شناسایی صداهای جعلی  •

ارسال  یبرا یتلاش داخل کیتوانست  نیماش یریادگیبر   یمبتن UEBA ستمیس یسازادهیبا پ  یشرکت مال  ک ی: ی مثال عمل

 . متوقف کند لیاز تکم ش یرا پ  یجعل  لیفا
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 سازی احراز هویت اعتبارسنجی منابع و چندلایه    5.3

 د:ای دار، تقویت احراز هویت اهمیت ویژهAI با گسترش جعل هویت از طریق

 ( احراز هویت چندعاملی) MFA سازیپیاده •
 SSL  هایهای ایمیل و گواهیبررسی دامنه •
 ی سازمان یهال یمیا یبرا DMARCو  SPF ،DKIM ازاستفاده  •

طور کامل  به ی جعل یهااز دامنه  نگیشیف ی هال یمیتوانست ارسال ا DMARCو  SPFکامل  یبا اجرا ی : دانشگاهی مثال عمل

 متوقف کند. 

 

 (AI-enabled SOC) ایجاد مرکز عملیات امنیتی مجهز    5.4

SOCگوی سرعت حملاتهای سنتی دیگر پاسخ AI نیستند. نیاز به SOC  ا: بهایی 

 LLMرخدادها با استفاده از تحلیل خودکار  •
 های یادگیری تقویتی بندی تهدیدات با مدلاولویت  •
 ترماشین برای تحلیل دقیق- تعامل انسان •
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 گیریهای امنیتی و پشتیبانروزرسانی مستمر سیاست به    5.5

 های امنیت اطلاعات ی سیاست پایش پیوسته •
 AI  افزاری تولیدشده باگیری در برابر حملات باجپشتیبانهای  بازنگری روش •
 ای رخدادهای امنیتی برای تست آمادگی سازی دورهشبیه  •

 

 

 

 

 

 

 

 



www.ayco.ir 

 آینده تهدیدات سایبری بخش ششم:  

 

مصنوعی  المللی همچنان درگیر درک و واکنش به تهدیدات فعلی مبتنی بر هوش  ها و نهادهای بینها، دولتدر حالی که سازمان

 ت.رو اسهایی نوین روبهتر و در عین حال فرصتهایی بسیار پیچیدهامنیت سایبری با چالش هستند، آینده

 

 مهاجمان هوشمندتر، حملات خودکارتر   6.1

  Claude  ا ی   GPT-5مانند    یتریقو  ی زبان   ی هابر مدل  ی تنها متکنه  یبریحملات سا  ی که نسل بعد  شود یم  ی نیبشیپ 

 موارد زیر باشند:  ( قادر بهAutonomous Agentsخودگردان ) یها از عامل یریگباشد، بلکه با بهره

 ها پذیریشناسایی خودکار آسیب •
 تطبیق تاکتیک حمله با توجه به واکنش هدف  •
 مرحله عملیات با حداقل دخالت انسانی بهاجرای مرحله  •
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 ( Real-time Threatsبلادرنگ )  داتیتهد  6.2

 : مانند افزایش خواهد یافت ن و تصویر در زمان واقعی، حملات بلادرنگ با پیشرفت پردازش زبا

 های تصویری جعلی زنده تماس •
 های تعاملی در نقش پرسنل پشتیبانی باتچت  •
 ( Live Deepfake) نیآنلاجعل هویت در جلسات  •

 

 های اختصاصی برای جرم مدل    6.3

 : هایی کهشده خود را آموزش خواهند داد؛ مدلسازیسفارشیهای مجرمان سایبری احتمالاً مدل

 . اندهای عمومیهای اخلاقی یا فنی مدلفاقد محدودیت •
 . اندهای واقعی از حملات گذشته آموزش دیدهبا داده •
 . ها دارندها یا زیرساختهدف خاصی همچون نفوذ به بانک •
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 تهدید به دموکراسی و اطلاعات عمومی     6.4

ها و جوامع های اطلاعات نادرست، عملیات روانی و مهندسی اجتماعی گسترده علیه دولتتواند در کمپینمصنوعی میهوش 

 . کندنقش ایفا کند. این تهدید، از سطح سازمانی فراتر رفته و ابعادی ملی و فراملی پیدا می

 

 

 هاپاسخ جامعه جهانی: تدوین استانداردها و چارچوب    6.5

 ت: هایی در حال انجام استهدیدات، تلاش در برابر این

 IEEEو  ISO ،NISTتوسط  AIتوسعه استانداردهای اخلاقی  •
 (AI Act)  های نظارتی توسط اتحادیه اروپاایجاد چارچوب  •
 محور  AI المللی برای ردیابی و مقابله با حملاتهای بینافزایش همکاری •
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 (Generative Cybersecurityمولد ) یبریسا  ظهور امنیت    6.6

دهی، خودآموزی و کنند، ابزارهای دفاعی نیز به سمت خودسازماناستفاده می AI طور که مهاجمان ازدر آینده نزدیک، همان

 را خواهند گرفت.  یسنت یهاSOC یجا ریمانند موارد ز ی میمفاههای هوشمند سوق خواهند یافت.  تولید پاسخ

 شدهیسازیبوم  AIکمک  تشخیص تهدید با  •
 ی تیامن یهاRuleخودکار تولید  •
 پاسخ بلادرنگ به نفوذها  •
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 های راهبردینگری و توصیهآیندهبخش هفتم:    

 

اند که فراتر از ابزار  هایی بنیادین مواجه ها با چالشهای مولد هوش مصنوعی به فضای تهدیدات سایبری، سازمانبا ورود فناوری

شود. در این فصل،  های مدیریت ریسک امنیتی مربوط میگذاری، فرهنگ سازمانی، و تحول در شیوه سیاستو زیرساخت، به  

 م. پردازیها میمرحله به اقدامات پیشنهادی برای ارتقاء آمادگی سازمانبهصورت کاربردی و مرحلهبه

 

 بازنگری در مدل سنتی امنیت سایبری     7.1

پذیر حرکت  محور، هوشمند و انطباق ی بر »محیط بسته و دفاع پیرامونی« به سمت امنیت دادهها باید از مدل سنتی مبتنسازمان

 د: کنن

 های کلاسیکویروسها و آنتیحذف اتکا صرف به فایروال •
 یتخصص یامن ساز قیاز طر Zero Trust Architecture (ZTA)سمت بهحرکت  •
 ی گنالیس ی( به جا Behavioral Security) یرفتارشناساولویت دادن به  •
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 ای رشتههای بینساخت تیم    7.2

 ت: صرفاً فنی نیس AI مقابله با تهدیدات مبتنی بر

 د. های حقوقی، منابع انسانی، ارتباطات و مدیریت بحران در تعامل باشتیم امنیت باید با تیم •
 شناختی و طراحی گرافیکی در کنار تحلیل فنی روانشناسی، تحلیل های زباننیاز به ترکیب مهارت •

 

 سازی سناریو بینی تهدید با تحلیل داده و مدلپیش    7.3

 : ها بایدسازمان

 . سازی کنندطراحی و شبیه AI سناریوهای فرضی از حملات مبتنی بر •
 . برای کشف رفتارهای مشکوک استفاده کنند (Predictive Analytics) یبیناز تحلیل پیش •
 کنند.  بیهوشمند ترک یهاتمیرا با الگور EDR یو ابزارها  روالی، فاSOC  یهاداده •
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 AI تشکیل کمیته راهبری امنیت مبتنی بر    7.4

 :و ارزیابی تأثیر آن بر امنیت سازمان، باید تشکیل شود AI هاییک نهاد داخلی برای پایش پیشرفت فناوری

 سریع به تهدیدات جدید های واکنش ها و پروتکلتدوین سیاست •
 AI  های نوظهور مرتبط باارزیابی منظم ریسک •
 در خودِ سازمان AI پذیری استفاده ازنظارت بر اخلاق و مسئولیت  •

 

 گذاری روی »آموزش مستمر« نه صرفاً ابزار سرمایه    7.5

 د. دهنتر به حملات پاسخ میبرابر سریع ۴اند، هایی که آموزش مستمر امنیتی داشته اند که سازمانتحقیقات نشان داده

 AI  طراحی محتوای آموزشی خاص تهدیدات •
 سازی، و آموزش با محتوای تعاملی هوشمند ترکیب آموزش حضوری، شبیه  •
 ای دورهصورت های دفاعی پرسنل بهارزیابی مهارت •
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 مشارکت در اکوسیستم امنیت    7.6

 ت:تنهایی ایمن نیسهیچ سازمانی در برابر تهدیدات هوشمند، به

 (Threat Intel Sharing) د یتهد ی رساناطلاع ی هادر شبکه  تیعضو •
 FIRSTو  DEF CONمانند  محوریهمکار  یدادهایدر رومشارکت  •
 المللیملی یا بین CERT ارتباط مستمر با •

 

 « تهیه و بروزرسانی دائمی »نقشه راه امنیتی    7.7

 د: باش AI محور و مبتنی بر سناریوهاینقشه راه سازمان باید پویا، داده

 های فناوری، نیروی انسانی، فرایند و بودجهکردن گلوگاهمشخص  •
 های با ریسک بالا )مثلاً بخش مالی یا منابع انسانی( تخصیص منابع به حوزه •
 (KPIs & Maturity Levels)  های پیشرفت و آمادگیشاخصتعیین  •
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 بندی جمعبخش هشتم:  
 

و ابزارهای تولید متن، تصویر، صدا و ویدئو، بدون تردید   (LLMs) های زبانی بزرگویژه مدلظهور هوش مصنوعی مولد، به

ها، با توانمندسازی کاربران برای خلق محتوا با کیفیت فناوریهای اخیر بوده است. این  ترین تحولات فناوری در دههیکی از مهم

اند که  ها، تهدیداتی نیز پدید آمدهاند. اما در کنار این فرصتوری، خلاقیت و خدمات دیجیتال شدهبالا، موجب جهش در بهره 

 د. انویژه در حوزه امنیت سایبری، ساختاری نو و چالشی بنیادین ایجاد کردهبه

هایی مانند جعل هویت، فیشینگ، تولید محتوای در زمینه  AI ه در فصول این کتاب مشاهده شد، استفاده مخرب ازطور کهمان

پذیری تهدید« رسیده که امنیت  اندازی خودکار حملات پیچیده، به سطحی از »مقیاسکننده، جعل صوت و ویدئو، و حتی راهقانع

 .ای تحت تأثیر قرار داده استسابقهور بیطها و حتی افراد عادی را بهها، دولتسازمان

ابزارهای فنی ممکن نیست. لایهدر مسیر تحلیل این تهدیدات، دریافتیم که مقابله با آن با  از آموزش، ها صرفاً  های متعددی 

های  ذاریگ دهی به سیاستای و شکلهای چندرشته سازی، اصلاح فرآیندها، طراحی مجدد ساختارهای امنیتی، ایجاد تیمفرهنگ

 ت.هوشمندانه، برای یک دفاع مؤثر و پایدار مورد نیاز اس
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از   یریگبتوانند همزمان با بهره  دی هاست. نهادها و جوامع باچالش  نیاز ا  ریناپذ ییجدا  یبخش  زین  یو حقوق  ی ملاحظات اخلاق

 ت یمسئول نییمانند تع یی هاگسترده شود. چالش ی هاکنند که مانع از سوءاستفاده ن یرا تدو یی، قواعد و استانداردهاAI یایمزا

تدو  رنده،یادگی  یهادر مدل  یخصوص  میحر  تیا رع   ،یجعل  یمحتوا   دیتول  یحقوق برا  نیو  شفاف    یهاانتشار مدل  یمقررات 

 وفصل شوند. افزا حلو هم یجهان  یشکلبه د یباز، بامتن

بالا    یطور که مهاجمان با سرعتگره خورده است. همان  AIبا    قاًیعم  ،یبریسا  تیامن  ندهیانداز آروشن است که چشم  ت، یدر نها

 یروزرسانخود را به  یتیامن  تیفقط ابزار، بلکه ذهنمشابه، نه ی با سرعت  د یبا  زیها نابزارها هستند، سازمان  نیا  یریکارگدر حال به

 کنند. 

لبه است:    یچاقو  کیهمچون    ، یمصنوع   هوش را به خدمت م سازمان  ای دو  لبه  رند یگیها آن  در  امن  ینوآور  یو    ی باق  تیو 

 .رندیگینوظهور قرار م داتیاز تهد  یو در معرض موج مانندیاز آن غافل م  ا ی مانند، یم

و اتکا به منابع معتبر و    ،یکاربرد  یهازبان روشن، مثال  قی از طر  ن،یادیبن  ریی تغ  نیکمک به درک ا  یبود برا  یکتاب تلاش  نیا

هوشمندانه،    ییهادانش، گام  نیبر ا  هیبا تک  ،یگذاراستیو فعالان س  تیمتخصصان امن  ران،یها، مداست که سازمان  دی. امایروز دن

  خود بردارند.  یهارساخت یز یسازمنیا هتدر ج نگرندهیمتناسب و آ
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 32تهران، شهرک غرب، بلوار گلها پلاک 

info@ayco.ir 

021-42305000 
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