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 مقدمه

 .دانست یبریسا  تیامن یکردهایدر تحول رو  ینقطه عطف توانی را م 2025سال 

در ساختار   یدگرگون،  (GenAIمولد )  ی هوش مصنوع  عیسر  شرفتیهمچون پ   ی ، عواملGartner  د یاساس گزارش جد  بر

اطلاعات را    تیانداز امنچشم  تال،یجید  نیتأم   یهارهیزنج  یدگیچی پ  شیافزاو    یتیمتخصص امن  یرو یکمبود ن،  هاداده

حرکت کنند که علاوه بر    یی کردهایرو  یسوبه  رندیناگز (SRM) سکیر  تیریو مد  تیرهبران امن  جه،یاند. در نتدگرگون کرده

 .کنند ی بانیپشت زین یطیمح راتییو انطباق مستمر با تغ ی سازمان یآوراز تاب ،یفن یداری پا

اصل روند  برا  یگارتنر شش  امنیت  را  بهبود  است که هر  معرفی    ۲۰۲۵سال    سایبری در کنفرانس سیدنیی    ریتأث  کیکرده 

 شده است.  نیدوت یدیشش روند کل این نییو تب لیبا هدف تحل کوبوکیآ نیا. خواهند داشت یتیامن یبر راهبردها یاگسترده

ا موردبررسکتابچه  نیدر  منظر  دو  از  روند  هر  م  ی،  نخست،  ردیگیقرار  تأث  یمفهوم   حیتوض:  چشم  ریو  بر  انداز آن 

 .شبکه  تیامن  یهارساختیز  و آن در ابزارها   یعمل یکاربردها  و سپس یسازمانتیامن
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 هاداده تیمولد و امن یهوش مصنوع   اول: روند

 

 مولد   یهوش مصنوع فیتعر ۱.۱

(GenAI ) 

توسط کاربران را   شدهنییصورت خودکار اهداف تعبه  تواندیاست که م  AIاز    ی دیگرا، نسل جدعاملمولد یا    یهوش مصنوع 

  ات یعمل  تواندیفراتر از پردازش اطلاعات صرف است و م  یفناور  نیو اقدام کند. ا  یریگمیها تصمبه آن   دنیرس  یدنبال کند و برا

و   یتکرار  فیوظا  تواندیم  Agentic AI  ،یسازمان   یهاطیانجام دهد. در مح   انسان  میبه دخالت مستق  ازیرا بدون ن  یادهیچیپ 

 کند.   تیهدا ترک یاستراتژ ی هاتیرا به فعال یانسان یرویبر را خودکار کرده و نزمان

 وءاستفادهس  ا ی است تا از انحراف عملکرد    ق یدق  ی اخلاق   یهاکنترل و چارچوب  ازمند یمستقل، ن  یریگمیتصم  یی توانا  حال، نیباا

پ   شود.  یریجلوگ امن،  GenAIاز ظهور    ش یتا  داده  یبریسا  تیتمرکز  پا  افتهیساختار  ی هابر  اکنون   ها دادهگاهی مانند  اما  بود. 

ها  اند. سازمانشده  لیتبد  یات یح  ییدارا  حالنیخطر و درع   دی ( به منبع جددئویصوت و و  ر،ی)متن، تصو  افتهیرساختاریغ   یهاداده

 کنند. یبازطراح AI ی هامدل یو خروج  یورود یهااز داده تحفاظ یخود را برا ی تیامن یهااستیس د یبا
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 شبکه   تیامن یدر ابزارها GenAIکاربرد  2.۱

 

• DLP  ( هوشمندData Loss Prevention:)  توسط   دشده یتول  ی و صوت  یریتصو  ، یمتن  یبلادرنگ محتواها  لیتحل

 محرمانه  ایحساس  یهاداده ییشناسا یکاربران برا

• AI Shielding:  ی ریو جلوگ  یداخل  یهابه داده  یزبان   یهامدل  یدسترس  یمحدودساز  یبرا  یتیامن  یها اعمال کنترل 

 از استخراج اطلاعات حساس 

• LLM Audit Logging:  از نشت    یریشگیو پ   ی ابیمنظور ردبه  ی زبان  یهاتعاملات کاربران با مدل  قیدق  لیثبت و تحل

 ها داده

• Data Classification Automation:  از نوع و حساس  یی شناسا  یبرا GenAI استفاده  و  داده  تیخودکار  ها 

 ها آن یمتناسب با سطح محرمانگ   یهااستیاعمال س

• Secure AI Gateways:  یهاکاربران و مدل  انیواسط م  یاهیلا  جادیا  AI  ان یو کنترل جر  لتریف  ،یرمزنگار  یبرا 

 در سطح شبکه  یو خروج یورود  یهاداده
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 GenAI  بی و معا ایمزا ۳.۱

 

 معایب  مزایا 

 سازی و نیاز به منابع پردازشی بالا پیچیدگی پیاده های غیرساختاریافته افزایش دقت در شناسایی نشت داده

 افزایش چالش در رعایت حریم خصوصی کاربران  های سازمانی های آموزشی مدلمحافظت از داده

 های حجیمهزینه بالای نگهداری و مانیتورینگ داده های متنوعهای امنیتی مبتنی بر دادهسیاست ارتقای 

 نیاز به تخصص ترکیبی در امنیت و یادگیری ماشین  AI شفافیت در ردیابی و کنترل تعاملات

 های تحلیلیوابستگی زیاد به دقت مدل AI بهبود انطباق با مقررات جدید داده و
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 ی ن یماش  یهاتیهو تیریمددوم:  روند

 

 های ماشینی تعریف مدیریت هویت  ۱.2

(Machine Identity Management) 

،  DevOps  ی هارساخت ی ز  ،یخدمات ابر  ری. رشد چشمگشودیمحدود نم  یتنها به کاربران انسان   گری د  ت«یامروزه مفهوم »هو

 یدارا   یافزارنرم  ندیو فرا  سیسروربات،    ن، یماش  هاون یلیشده م( باعث  GenAIمولد )  ی( و هوش مصنوع IoT)  ایاش  نترنتیا

ا  تالیجید  تیهو باشند.  وتوکن  ها،یگواه  دها،یکل  لشام  هاتیهو  نیمستقل  به س API Keys ها  که  امکان    هاستم یهستند 

به    یسطح حمله سازمان  ها، تیهو  نیا  تیریمد  یساختار متمرکز برا   کیدر نبود    اما  .دهندیارتباط امن و خودکار را م  یبرقرار

  ی هاحساب  ا ی  هایاز سوءاستفاده مهاجمان از گواه  ی ناش  ریاخ  ی تیامن  یاز رخدادها  یاری. بسابدییگسترش م  یر یطور چشمگ

 شده بوده است.  یمنقض ینیماش

  ی از ارکان اصل  یکیعنوان  را به  (MIM) ینیماش  یهاتیهو  ت یریمد  دیبا   ا هکه سازمان کندیم  دیتأک  Gartner  ل،یدل  نیهمبه  

تمرکز   کرد، یرو نیا در  .کنندیم  تیریرا مد ی کاربران انسان تیهاست احراز هوطور که سالهمان رند؛ یخود بپذ تیامن یاستراتژ

اعتبارنامه  ،ییبر شناسا از سوءاستفاده، جعل    ینیماش  یهاکنترل، نظارت و چرخش خودکار  در    رمجازیغ   یدسترس  ایاست تا 

 شود. یر یجلوگ یافزارنرم یهاساخت ریز
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 های ماشینی کاربرد مدیریت هویت  2.2

 

• IAM  کپارچهی  (Unified Identity & Access Management:)  هو  ت یریمد کنترل  و    یانسان   یهاتی و 

 ی انسان یو کاهش خطا  تیشفاف شیافزا یبستر مشترک برا  کیدر  ینیماش

• Certificate Lifecycle Automation:  تمد   یخودکارساز گواه  د یصدور،  ابطال   ی برا  TLS/SSL  ی هایو 

 مهاجمان  یشدن و سوءاستفاده احتمال یاز منقض یریجلوگ

• API Security Gateway  :مداوم    یاعتبارسنجAPIمعتبر    تیاز هو  نانیاطم   یبرا  یستمیس  نیب  یهاسیها و سرو

 در تبادل داده   هانیماش

• Key Management Systems (KMS): ی هاسیدر سرو ژهیوبه ،یرمزنگار یدهایامن کل تیریو مد یرمزگذار  

 ییچند سکو یابر

• Machine Identity Discovery Tools:  ناشناخته    ایپنهان    یهایها و گواهخودکار حساب   ییشناسا  یابزارها

 « یتی»نقاط کور امن جادیاز ا یریجلوگ یسازمان برا رساختیدر ز
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 ی نی ماش تیهو  تی ریمد  بیو معا  ایمزا ۳.2

 

 معایب  مزایا 

  یهایها و گواهحساب  قینفوذ از طر سکیر ریکاهش چشمگ

 ینیماش

  دهیچیمتنوع و پ  یها ستمیبه ادغام گسترده با س ازین

 ی سازمان

تعاملات    ینظارت بر تمام تیو قابل تیشفاف شیافزا

 ها سیسرو

خودکار در صورت  یندهایاحتمال بروز اختلال در فرآ

 نادرست میتنظ

مانند    یتیامن یو استانداردها ی بهبود انطباق با الزامات قانون

NIST  وISO 27001 
 ها میو آموزش ت یسازادهیپ  ،یطراح یبالا برا هیاول نهیهز

 IoTو  DevOps ،Cloud یهاط یدر مح تیامن یارتقا
  یهااستی س یروزرسانمستمر و به یبه نگهدار ازین

 یدسترس

  یدهایو کل هایکاهش احتمال سوءاستفاده از گواه

 شده سرقت ای  شدهیمنقض

»نقطه  جادیخودکار و خطر ا یبالا به ابزارها یوابستگ

 یشکست منفرد« در سامانه مرکز
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 ی کی تاکت یهوش مصنوع: سوم روند

 

 یک یتاکت  یهوش مصنوع ۱.۳

(Tactical AI ) 

  جیاستفاده کنند، اما نتا   یبریسا  تیامن  تیتقو  یبرا  یاند از هوش مصنوع ها تلاش کردهاز سازمان  یاریبس  ر،یاخ  ی هادر سال

گسترده   ی»استفاده، تمرکز از Gartner لیطبق تحل رو،ن یازا است. ظاهر شده ناکارآمد  یمطابق انتظار نبوده و گاه  شهیهم

  ی که اثرگذار  یدر موارد AI استفاده هدفمند و محدود از  یعنی  .تاس  افتهی  رییتغ  «یکیتاکت  ی»هوش مصنوع به سمت    «AIاز  

 .دارد تیبر امن ع یو سر یریگقابل اندازه م،یمستق

سازمان  ی کیتاکت  یمصنوع   هوش م به  ر  کند یها کمک  کاهش  هز  سکیتا ضمن  س  SOC  یهامی ت  ییکارا  نه،یو    ی هاستمیو 

 ل یتحل  یبرا  رندهیگمیتصم  اریعنوان دستانسان، به  ینیگزیجا  یجابه  هاتم یالگور  کرد،یرو  نیدهند. در ا  شیرا افزا  دیتهد  صیتشخ

   .کنندیعمل م  یرعادیغ   یرفتارها صیو تشخ ی تیامن یهاداده
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 ی ک یتاکت یکاربرد هوش مصنوع  2.۳

• Threat Detection & Response AI :کاهش    یبرا  ترقیدق  یهشدارها  دیحمله و تول   یخودکار الگوها  لیتحل

 کاذب یهاآلارم

• AI-based Anomaly Detection:  اساس    یرعادیغ   یرفتارها  صیتشخ بر    ی عاد  یالگوها  یریادگی در شبکه 

 سازمان

• Incident Prioritization  :تمرکز منابع بر   یبرا  ینیماش  یریادگی   یهارخدادها با استفاده از مدل  یبندتیاولو

 تر مهم داتیتهد

• Adaptive Phishing Filters:  نگیشیف  یالگوها  برای شناسایی و مسدود کردن خودکار  لیمیهوشمند ا  ی لترهایف 

 د یجد

• Automated SOC Assistant:  بر    یمبتن  یلیتحل  اریدستLLM  یبه هشدارها  عی سر  یهاپاسخ  شنهادیپ   یبرا 

 یتیامن
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 ی ک یتاکت  یهوش مصنوع بیو معا  ایمزا ۳.۳  

 

 معایب  مزایا 

 هاآموزش مدل یو متنوع برا تیفیباک یهابه داده ازین ده یچیپ  داتیتهد  ییبهبود سرعت و دقت در شناسا

 SOCو  یتیامن ی هامیت یکاهش بار کار
اشتباه   رینادرست در صورت تفس  یریگم یتصم سکیر

 ها داده

 از خطا یریجلوگ  یمداوم برا یبه نظارت انسان  ازین خاص  یتمرکز بر کاربردها قیاز طر هانهیهز یسازنه یبه

 (Adversarial AI)  ی دهب یاحتمال بروز حملات فر ی تیموجود امن یبا ابزارها یسازکپارچه ی تیقابل

 AI یگذارهیسرما یارزش واقع یابیچالش در اثبات و ارز بلادرنگ  لیدر واکنش به رخدادها با استفاده از تحل عیتسر
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 ی بریسا  تیامن یهایفناور یساز نهی: بهچهارم روند

 

 ی بریسا  تیامن یهای فناور یسازنه ی به فیتعر ۱.۴

(Cybersecurity Technology Optimization ) 

.  کنند یمختلف استفاده م  یتیابزار امن  ۴5از    شیاز ب  نیانگ یطور مبزرگ به  یهاکه سازمان  دهد ینشان م Gartner گزارش 

 .شودیم  یتیامن  ی هامیت  یورو کاهش بهره  ی اضاف  ی هانه یهز  ، یباعث سردرگم  ، یتداخل عملکرد  جادیحجم از ابزارها، ضمن ا  نیا

  کرد، یرو  نیهدف ا.  یبریسا  تیامن  یهایسبد فناور  یسازنهیبهاست:    یریگدر حال شکل  ی دیروند جد  ل، یدل  نیهم  به

 .است  یتیامن  یاصل  یهاو تمرکز بر کنترل  ها س یسرو  عیتجم  ،یتکرار  یحذف ابزارها  قیاز طر  ییو کارا  ی سادگ  ،ی هماهنگ  جادیا

  یهاسامانه  ییمحور، کاراو داده  دمداریماژولار، تهد  یهایتا با معمار  کند ی( کمک مSRM Leaders)  تیروند به رهبران امن  نیا

 را کنترل کنند.  هانهیداده و هز شیرا افزا یتیامن
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 ی بریسا  تیامن یهای فناور یسازنه یکاربرد به 2.۴

 

• Security Platform Consolidation: ی دگیچیکاهش پ  یبستر واحد برا کیمشابه در   یتیامن یادغام ابزارها 

• Threat Modeling Integration: ی اتیح یابزارها تیاولو نییتع یبرا دی تهد یسازاستفاده از مدل 

• SIEM & SOAR Optimization: رخدادها  لیدقت تحل شیافزا یها براداده انیجر یبازطراح 

• Cloud Security Posture Management (CSPM) :  حذف    یتیامن  تیوضع  وستهیپ   یابیارز و  ابرها 

 ی تکرار  یهاکنترل 

• AI-driven Security Architecture Review  :  هوش از  پ   ی ابیارز  یبرا  یمصنوع استفاده  حذف    شنهادیو 

 اثرکم یابزارها
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 ی بریسا  تی امن یهای فناور یسازنه یبه بیو معا  ایمزا ۳.۴

 

 معایب  مزایا 

 خاص پس از ادغام   یهاتیاز دست دادن قابل سکیر ابزارها سنسیو لا ینگهدار ی هانهیکاهش هز

 ITمتعدد  یهامیت نیب ی به هماهنگ ازین یتیامن تی( نسبت به وضعVisibility)  یکل  دیبهبود د

 مهاجرت ابزارها  ای هنگام حذف  Downtimeاحتمال بروز  یاصل یبا تمرکز بر ابزارها SOC یهامیت  ییکارا شیافزا

 موجود   یتیامن یمعمار یبه بازطراح ازین بزرگ  یهادر شبکه  یریپذاسیمق تیقابل یارتقا

 و تست مجدد  یسازنهیبه ندیبر بودن فرازمان یالمللنی ب یانطباق با استانداردها لیتسه
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 ی تی : توسعه فرهنگ و رفتار امنپنجم روند

 

 ی ت یتوسعه فرهنگ و رفتار امن  فیتعر ۱.5

(Security Behavior & Culture Programs ) 

  اثریب   ،یقو  یتیبدون فرهنگ امن  ز ین  هایفناور  نیبهتر  یهاست. حترفتار انسان  ،یتیامن  یعوامل در هر استراتژ  نیتراز مهم  یکی

  ی را با هوش مصنوع  (SBCP) یتیفرهنگ و رفتار امن  یهاکه برنامه  یی ها که سازمان  دهد یگزارش م  Gartnerخواهند بود.  

 .خواهند داشت ی انسان یاز خطا یناش یکاهش در رخدادها  ٪۴0  دحدو 202۶اند، تا سال کرده بیترک

 

  ی محتوا   دیتول  یبرا  GenAI  بیکارکنان و ترک  یرفتار  لی(، تحلGamification)  یوارسازیها با آموزش مستمر، باز برنامه  نیا

به    تیامن  ل یتبد  ، یی . هدف نهاشوندیم  تیکاربران نسبت به امن  یریپذتیدرک، تعهد و مسئول  شیباعث افزا  ، یتعامل   یآموزش

 . هااست یاز س یاجموعهسازمان است، نه صرفاً م DNAاز  یبخش
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 ی ت یکاربرد توسعه فرهنگ و رفتار امن 2.5

 

• AI-based Awareness Training  :ی حملات واقع یسازه یشب یبرا یبر هوش مصنوع   یمبتن یآموزش تعامل 

• Behavioral Analytics Tools  :سک یپرر  یهاعادت  ییشناسا یرفتار کاربران برا لیتحل 

• Phishing Simulation Platforms: کارکنان یاریهوش شیافزا یبرا نگیشیف یسازهیشب یهاتست  یاجرا 

• Gamified Learning Systems: من یا یرفتارها یجذاب با پاداش برا یآموزش یهاستمیس 

• Employee Risk Scoring: ها آن تالیجیبه کارکنان بر اساس رفتار د یتیامن یازدهیامت 
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 ی ت یتوسعه فرهنگ و رفتار امن  بیو معا  ایمزا ۳.5

 

 معایب  مزایا 

 بلندمدت یسازدر آموزش و فرهنگ یگذارهیبه سرما ازین یبریدر حملات سا  یانسان  یخطاها ریکاهش چشمگ

 کاربران یعلاقگیب  ای  یاحتمال مقاومت فرهنگ  تیکارکنان نسبت به امن یریپذتیتعهد و مسئول شیافزا

 ی رفتار راتییتغ  ریتأث قیدر سنجش دق یدشوار ی فنریو غ  یفن  یهامیت انیم یهمکار یارتقا

 ی آموزش یمداوم محتوا یروزرسانبه به ازین سازمان یتیامن ی هااستیس یسازادهیپ  لیتسه

 ی فن  یهاتمرکز بر آموزش و غفلت از کنترل حداز شیخطر ب تیآگاه از امن یعنوان سازمان برند به ریبهبود تصو
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 ی تیامن یهامیو استرس ت ی: مقابله با فرسودگ ششم روند

 

 ی تی امن یهام یو استرس ت یمقابله با فرسودگ فیتعر  ۱.۶

(Cybersecurity Burnout Management ) 
 یشغل  ی که فرسودگ  دهد یهشدار م Gartner است. گزارش  وقفهیب  ی دهایو تهد  تیپر از فشار، فور  یبریسا  تیامن  یایدن

(Burnout) یهامیو ت  تیرهبران امن  انیدر م SOC   ی دگیچیپ  شیشده است. کمبود استعداد، افزا  ل یتبد  ی بحران واقع کیبه  

 .شده است  یتیترک شغل متخصصان امن  ی و حت  یریگمیتصم  ی خطاها  ،یی موجب کاهش کارا  ، یتیریمد   ت یو عدم حما  داتیتهد

 یآورکه به سلامت روان و تاب  ییها است. سازمان   یضرورت راهبرد  کیبلکه    یانسان  یاتنها مسئله چالش نه  نیمؤثر ا  تیریمد

 در برابر رخدادها دارند.  یترعیو واکنش سر دارتریعملکرد پا  دهند،یم  تیخود اهم یتیامن یهامیت
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 ی تیامن  یهام یو استرس ت یکاربرد مقابله با فرسودگ 2.۶

 

• Workload Automation  :یتکرار فیوظا یخودکارساز SOC یکاهش فشار کار یبرا 

• AI-assisted Alert Triage:  ی رضروریغ  یهشدارها لتریف یبرا یاستفاده از هوش مصنوع 

• Collaborative SOC Platforms  :یتیمختلف امن ی هامیت نیکار ب عیو توز یهمکار لیتسه 

• Mental Health Dashboards:  م  شیپا و  روان  امن  زانیسلامت  کارکنان  شاخص  تیاسترس  قابل    یهابا 

 ی ریگاندازه

• Rotational Duty Scheduling: مفرط یاز خستگ یریجلوگ یهوشمند برا یکارنوبت یهابرنامه یطراح 
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 ی ت یامن یهام یو استرس ت  یمقابله با فرسودگ بی و معا  ایمزا ۳.۶

 

 معایب  مزایا 

 ی منابع انسان تیریدر ساختار مد رییبه تغ ازین یتیامن یهامیو دقت ت یوربهره شیافزا

 ی رفاه یهابرنامه یو اجرا یطراح یبرا هیاول یهانهیهز ت یکاهش نرخ ترک شغل متخصصان امن

 کوچک ی هامیدر ت  ی دهاحتمال کاهش سرعت پاسخ کارکنان  زهیو انگ هیبهبود روح

 یاثرات روان میمستق یریگدر اندازه  یدشوار یبحران طیدر شرا یریگم یتصم تیفیک یارتقا

 ی فن  یهاتمرکز بر آموزش و غفلت از کنترل حداز شیخطر ب پرتنش  یهاطیدر مح داری و پا ی تیفرهنگ حما جادیا
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 2025در سال   یبر یسا  تیانداز امن چشم

  ی آورتاب  یاز ارکان اصل  یکیبلکه به    ست،ین  ها«ستمی»محافظت از س  یصرفاً به معن  گرید  یبریسا  تی، امن۲۰۲۵سال    در

که    دهندیحوزه نشان م  نینوظهور ا  ی، روندهاGartner  یها لیشده است. بر اساس تحل  لی تبد  یسازمان  یداری و پا  تالیجید

 است:  واراست یدیبر سه محور کل یبریسا تیامن یندهیآ

 یداده و هوش مصنوع  یکپارچگی .1

 ها تیو هو ها یفناور  یدگ یچیپ  تیریمد .2

 ی و سلامت سازمان ی بر عامل انسان تمرکز .3

  دات، ی تهد  یی ها و شناساداده  لیدر تحل  د یجد  یهافرصت  جادیبا ا  ی هوش مصنوع   یهایفناور  ریو سا  GenAIگام نخست،    در

 ی نوآور  انیم  دی ها باسازمان  رو،نیاند. ازاکرده  جادیدقت و اخلاق ا  ،ی حفظ محرمانگ  نهیدر زم  یاتازه  ی هازمان چالشطور همبه

  یهای ریگسو  ایبهره ببرند، اما در برابر نشت داده    GenAI  ل یکه از قدرت تحل  یاگونهبه  کنند؛هوشمند برقرار    یو کنترل تعادل

 مصون بمانند. زین یتمیالگور

هوشمند و   یریشگیپ   یبه مرحله  ییواکنش و ابزارگرا  یاز مرحله   یبریسا  تیگذار صنعت امن  انگریشش روند ب  نیمجموع، ا  در

  دات یتنها از تهدنه ندهیو انسان تعادل برقرار کنند، در آ ندیفرآ ،یفناور انیکه بتوانند م یی هاهستند. سازمان  یسازمان یآورتاب

 بهره خواهند برد.  زین کیاستراتژ یرقابت تیعنوان مزبه تی تر خواهند بود، بلکه از امنمصون 
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