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1
مقدمــه

در سال هاي اخیر، تهدیدات سایبري به طور چشمگیري افزایـش یافته انـد و 
سازمان ها را با چالش هاي بی سابقه اي مواجه کرده اند. بر اساس گزارش هاي 

معتبر جهانی:

•         در سه ماهه سوم سال 2024، میانگین حملات سایبري به هر سازمان به
                   مورد در هفته رسیـد که نسبـت به مدت مشابه سال قبـل ٪75  

         افزایش داشته است. 
•        در سال 2024، 83٪ از سازمـان ها حداقـل یک حمله از داخل سازمان

         (insider attack) را تجربه کرده اند.
•        مطالعات نشان می دهد که مهاجمان می توانند به شبکه 93٪ از سازمان ها              
          نفوذ کنند، حتی اگر این سازمان ها از راهکارهاي امنیتی استفاده کرده باشند.            

این آمارها نشان می دهند که حتی سازمان هایی که از راهکارهاي امنیتی 
بهره می برند، در برابر تهدیدات پیشرفته و پیچیده ي امروزي آسیـب پذیـر 

هستند. دلایل اصلی این آسیب پذیري ها عبارتند از:

عدم پیکربندي صحیح تجهیزات امنیتی  •
به روزرسانی هاي ناقص یا ناهماهنگ  •

عدم شناسایی نقاط ضعف در ساختار شبکه  •
فقدان آموزش هاي کاربردي براي تیم هاي فناوري اطلاعات  •

باتوجه به این چالش ها، شرکت آیکو تصمیـم گرفتـه اسـت تا با ارائه ي بستـه 
امن سازي شبکه سازمان، راهکاري جامع و تخصصی براي ارتقاء سطح امنیتی 
سازمان ها فراهم آورد. ایـن بسته با رویکـرد Hardening، به معناي تقویـت و 

ایمن سازي ساختار شبکه و تجهیزات موجود، طراحی شده است تا:

نقاط ضعف و خلأهاي امنیتـی شناسـایی و برطـرف شونـد.  •
تنظیمـات و پیکربنـدي هـاي تخصصـی بـر روي تجهیـزات اعمـال گردد.  •
آموزش هاي کاربردي در حوزه امنیت و مانیتورینگ به تیـم هاي فنـاوري  •

         اطلاعات ارائه شود.
از امنیت دست یابند که در بـرابـر و در نهایت، سازمان ها به سطحی   •

         تهدیدات پیشرفته مقاوم باشند.
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چـرا ایـن بستــه
 طراحی شده است؟
در فضاي پرتلاطم امنیت سایبري امروز، صرفاً برخورداري از چند ابزار یا محصول امنیتی نمی تواند 
ضامن ایمنی یک سازمان در برابر تهدیدات روزافزون باشد. تجربه ي سال هاي اخیر و بررسی هاي 
میدانی متخصصان ما نشان داده است که اغلب سازمان ها علی رغم سرمایه گذاري هاي قابل توجه در 
حوزه امنیت، همچنان در برابر حملات هدفمند آسیب پذیر هستند. طراحی بسته امن سازي شبکه 
سازمان، پاسخی هوشمندانه به این خلأهاي پنهان و تهدیدات ساختاري است. دلایل اصلی شکل گیري 

این بسته به شرح زیر است:
           

1.  غلبه نگاه محصول محور بر راهکار محور
در بسیاري از سازمان ها، امنیت سایبري به خرید چند محصول امنیتی تقلیل یافته است، بدون آنکه طراحی 
معماري امنیتی، پیکربندي صحیح، تحلیل دقیق نیازها و آموزش نیروهاي انسانی مورد توجه قرار گیرد. این 
رویکـرد نه تنـها ناکـارآمـد، بلکـه بعضاً خطـرآفریـن نیـز بـوده اسـت. از همیـن رو، این بستـه با تمـرکز بر

«راهکار یکپارچه و هدفمند» طراحی شده است.

2. فقدان رویکرد جامع و یکپارچه در حوزه امنیت
بخش هاي مختلف سازمان ها، از زیرساخت تا نرم افزار و حتی مدیریت ارشد، عموماً نگاه هاي متفـاوت و گاه 
متضادي به مقوله امنیت دارند. بسته پیشنهادي ما، با در نظـر گرفتـن تمامـی لایـه ها و سطـوح عملیـاتی، 

رویکردي جامع، هماهنگ و فرابخشی ارائه می دهد.

3. رشد فزاینده تهدیدات هدفمند علیه سازمان هاي داخلی
باتوجه به افزایش کمّی و کیفی حملات سایبري هدفمند به سازمان هاي ایرانی در سال هـاي اخیـر، نیـازي 
مبرم به راهکاري فعال، پیش نگر و منطبق با واقعیت هاي بومی احساس می شود. این بسته با همین هـدف 

و مبتنی بر تجربیات میدانی طراحی گردیده است.

4. نبود مستندسازي دقیق تنظیمات و سیاست هاي امنیتی
یکی از چالش هاي پنهان بسیاري از سازمان ها، عدم آگاهـی از وضعیـت دقیـق شبکـه، تجهیـزات و تنظیـمات 
اعمال شده است. در چنین شرایطی، هرگونه ضعف یا اشتباه پیکربندي می تواند منجـر به رخنـه هاي جـدي 

امنیتی شود. مستندسازي فنی و تخصصی، یکی از ارکان اصلی این بسته به شمار می رود.

5.خلأ آموزش کاربردي و به روز براي مدیران فناوري اطلاعات
مدیران فناوري اطلاعات در سازمـان ها، تحت فشـار بالاي مسئولیت هاي جاري، اغلـب فرصـت کافـی براي
به روزرسانی دانش تخصصـی در حـوزه امنیـت ندارنـد. ایـن بستـه با ارائه آموزش هاي هدفمنـد، عملیاتـی 

و همچنین فراهم سازي بستر بازدید از نمایشگاه تخصصی Gitex دبی، گامی مؤثر در راستـاي ارتقـاي 
دانـش تصمیم سازان حوزه فناوري اطلاعات محسوب می شود.

4



5

3
اجــزاي بستــه
امن سازي شبکه

بسته امن سازي شبکه سازمان، بر پایه نیازسنجی دقیق، دانش فنی روز و تجارب عملی 
متخصصان حوزه امنیت طراحی شده است. این بسته شامل مجموعـه اي از اقدامـات 
ساختاریافته و تخصصی در سه محور اصلی «تحلیل وضعیت موجود»، «اصلاح، ایمن سازي 
و بهینه سازي» و «آموزش و ارتقاء دانش سازمانی» می باشد. در ادامه، مهم ترین اجزاي 

این بسته به تفکیک تشریح شده است:

(Network Asset Inventory) تهیه نقشه ي دقیـق دارایـی هاي شبکه  •       
شناسایی نقاط آسیب پذیر در تجهیزات، سیاست ها و فرآیندهاي امنیتی  •       
بررسی تنظیمات تجهیزات امنیتی موجود نظیر فایروال ها، آنتی ویروس ها،  •       

         ایمیل سرورها و ...    
تحلیل سطح دسترسی کاربران، گروه ها و سیاست هاي کنترلی  •       

ارائه گزارش جامع آسیب پذیري ها و شکاف هاي امنیتی  •       

تدویـن نقشـه راه امـن سـازي متناسـب بـا ساختـار سازمـان  •       
تعریف مدل Zero Trust در لایه هاي مختلف شبکه (در صورت امکان پذیري)  •       
دسترسـی کنتـرل  و  اطلاعات  طبقه بنـدي  سیاســت هاي  طراحــی   •       
ارائه پیشنهادات براي بهینه سازي زیرساخت امنیتی با در نظر گرفتن منابع   •       

         موجود سازمان

 ,Firewall, UTM, IPS) انجام پیکربندي پیشرفته بر روي تجهیزات امنیتی  •       
(Email Security, etc            

اعمال تنظیمات کنترلی پیشگیرانه و واکنشی در سیستم عامل ها، تجهیزات    •       
           شبکه و سرورها

پیاده سازي سیاست هاي امنیتی متناسب با ریسک ها و اهداف سازمان  •       
اجراي سیاست هاي Logging ،Monitoring  و Alerting با استفاده از  •       

         ابزارهاي تخصصی

بررسی اعتبار و وضعیت لایسنس  محصولات موجود  •       
ارائه و فعال سازي مجوزهاي مورد نیاز براي تقویت امنیـت (بستـه به نیاز    •       

          سازمان و راهکارهاي مورد تایید آیکو)
ایجاد هماهنگی بین تجهیزات مختلف با فعال سازي ماژول هاي امنیتی مکمـل  •       

  

1      ارزیابی امنیتی و شناخت وضعیت موجود

2     طراحی معماري امنیتی بهینه و قابل پیاده سازي

(Hardening) 3     پیاده سازي تنظیمات تخصصی

4    تأمین و ارائه مجوزهاي نرم افزاري (License) مورد نیاز

•
•
•
•
•

•
•
•
•

•
•
•
•

•
•
•
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برگزاري کارگاه هاي کاربردي امنیت شبکه با تمرکز بر محیط عملیاتـی سازمان         
(Incident Detection & Response) آموزش تشخیص و واکنش به تهدیدات         
آموزش نحوه مانیتورینگ، تحلیـل لاگ ها و اعمـال سیاسـت هاي اصلاحـی         

انجام تست نفوذ در سطوح مختلـف شبکه، سیستـم عامـل ها، سرویـس ها و         
          تجهیزات (اجرا توسط پیمانکار متفاوت – خارج از پکیج آیکو)   

تحلیل نقاط آسیب پذیر شناسایی شـده در تسـت و اولویت بنـدي تهدیـدها         
تهیه گزارش رسمـی و فنـی از نتایـج تسـت با ارائه پیشنهـادات اصلاحـی         

           اصلاح تنظیمات، به روزرسانی تنظیمـات نرم افزارها و بازطراحی سیاسـت هاي    
          امنیتی در نقاط آسیب پذیر

اعمـــال تغییــرات ساختــاري بــراي جلوگیــري از سـوءاستفـاده مجـدد  •        
تست مجدد بخش هاي اصلاح شده جهت اطمینان از برطرف شدن تهدیـدات  •        

برگزاري نشست هاي تخصصی با مدیران براي تشریح نقاط ضعف ساختـاري و   •        
           پیشنهاد مسیرهاي بهبود

ارائه فایل هاي راهنما، مستندات و داشبوردهاي مدیریتی براي تصمیم گیري مؤثر  •        
پکیج کامل شرکت در نمایشگاه GITEX دبی جهت آشنایی با جدیدترین روندها،   •        

          محصولات و فناوري هاي امنیت سایبري در سطح بین المللی

5    آموزش تخصصی و عملیاتی براي تیم فناوري اطلاعات

   آماده سازي شبکه سازمان براي اجراي تست نفوذ تخصصی (به انتخاب سازمان با
6     مجموعه اي متفاوت)

(Post-Test Hardening) 7    رفع آسیب پذیري هاي شناسایی شده

8     ارتقاء آگاهی استراتژیک مدیران ارشد فناوري اطلاعات

•
•
•

•
•

 •

•
•

•

•
•
•



 بسته امـن سازي شبکـه سازمـان،
 تنـها یـک راهکـار فنــی نیسـت؛
 بلکــه مسیــري ساختــاریافتــه
 بـراي ارتقـاي تاب آوري سایبـري،
 کاهش ریســک هاي عملیاتـی و
 افزایــش اطمینـــان سازمـان از
 پایــداري خدمــــات فنــــاوري
 اطلاعــات است. طــراحی ایــن
 بستــه با هــدف ارائــه راهکـاري
 جامــع، بومـی سازي شـده و قابـل
 اطمینـــان صــورت گرفتـــه تـا
 سازمـان هـا بتواننــد با اطمینـان
 بیشتـــر در برابــــر تهدیـــدات
 سایبــري ایستادگــی کنند . ك
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4
مزایاي بسته
امن ســـازي
براي سازمان
و ویژگی هاي

متمایز آن

 الفـ مزایـاي راهبـردي بـراي سـازمان

افزایش سطح امنیت شبکه به صورت ساختاریافته و مستند
با اعمال تنظیمات دقیق و مهندسی شده، سطح پایه امنیت شبکه 

سازمان به صورت پایدار و قابل پیگیري ارتقاء می یابد.

کاهش ریسک نفوذ و از کارافتادگی خدمات حیاتی
با شناسایی شکاف هاي امنیتی و اصلاح آن ها قبل از بروز حملات، 

ریسک عملیاتی سازمان به طور چشم گیري کاهش می یابد.

بهینه سازي عملکرد تجهیزات و بهره برداري حداکثري از ظرفیت 
امنیتی موجود

بسیاري از سازمان ها علی رغم در اختیار داشتن تجهیزات حرفه اي، به دلیل 
پیکربندي ناکارآمد در معرض تهدید هستند. این بسته بهره وري این 

تجهیزات را به حداکثر می رساند.

ارتقاي دانش فنی تیم داخلی و کاهش وابستگی به منابع بیرونی
از طریق آموزش هاي عملیاتی و تخصصی، تیم فناوري اطلاعات سازمان 

توانمندتر شده و در برابر تهدیدات آینده آماده تر خواهد بود.

افزایش آمادگی سازمان براي ممیزي ها و استانداردهاي امنیتی
نتایج مستند و قابل ارائه این پروژه، پشتوانه مناسبی براي موفقیت 

در ممیزي هاي امنیتی داخلی و بین المللی خواهد بود.

دسترسی مستقیم به آخرین فناوري ها و ترندهاي جهانی
از طریق تور تخصصی  Gitex، مدیران فناوري اطلاعات با نوآوري هاي 
روز دنیا در حوزه امنیت آشنا شده و امکان تصمیم گیـري به روزتري 

خواهند داشت.
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4
مزایاي بسته
امن ســـازي
براي سازمان
و ویژگی هاي

متمایز آن

ویژگی هاي متمایز این بسته نسبت به
 بـ راهکارهاي رایج بازار

 رویکرد پروژه محور و متعهد به نتایج
این بسته برخلاف بسیاري از خدمات مقطعی، به صورت پروژه اي کامل 
با زمان بندي مشخص و خروجی هاي قابل اندازه گیـري اجـرا می شود.

پوشش هم زمان تجهیزات، سیاست ها و رفتارهاي سازمانی
امن سازي صرفاً محـدود به ابزارها نیسـت. این بسته هم زمـان به 

تنظیمات، ساختار دسترسی و رویه هاي امنیتی نیز می پردازد.

ترکیب عملیاتی سه عنصر تحلیل – اصلاح – آموزش
تحلیل دقیق، اصلاح ساختاریافته و آموزش هدفمند، سه ضلع این بسته 

هستند که در کنار هم، منجر به پایداري امنیت می شوند.

انجام تست نفوذ واقعی و اصلاح آسیب پذیري هاي شناسایی شده
برخلاف اغلب پروژه ها که تنها به گزارش اکتفا می کنند، در این بسته 

رفع عملیاتی آسیب پذیري ها جزو تعهدات اصلی است.

همراهی با تیمی متخصص، مورد تأیید برندهاي معتبر امنیتی
پروژه توسط کارشناسانی اجرا می شود که آموزش دیده و مورد تأیید 

تولیدکنندگان معتبر حوزه امنیت سایبري هستند.

پشتیبانی اختصاصی و مستندسازي کامل مراحل
در طول اجراي پروژه، کلیه اقدامات مستندسازي شده و امکان پیگیري، 

ارزیابی و ارتقاء مداوم فراهم خواهد بود.
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مخاطب این راهکار چه
سازمان هایی هستند؟
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بسته امن سازي شبـکه سازمـان
 به گونه اي طراحی شده است که

 پاسخ گوي نیازهاي امنیتی طیف گسترده اي از سازمان ها در بخش هاي مختلف 
اقتصادي، صنعتی و خدماتی باشد. این راهکار براي آن دستـه از سازمـان هایی 

تدوین شده است که:

داراي زیرساخـت فنـاوري اطلاعـات گستــرده، 
متشکل از تجهیزات شبکه، سرورها، سامانه هاي 

نرم افزاري و کاربران متعدد هستند.

 در برابر تهدیدات سایبري، مسئول حفظ اطلاعات 
داده هاي شخصی  یا  عملیاتی  مالی،  محرمانه، 

مشتریان و کارکنان خود هستند.

 از راهکارهاي امنیتی مختلف استفـاده می کننـد 
اما به دنبال اطمینان از پیکربندي صحیح، یکپارچگی 
راهکارها و رفع خلأهاي امنیتی موجــود هستند.

تمایل دارند دانش تیم فناوري اطلاعات خود را در 
زمینه امنیت سایبري افزایش داده و وابستگی به 

مشاوران خارجی را کاهش دهند.

ملزم به رعایت الزامات قانونـی، حاکمیتــی یا 
استانداردهاي بین المللی امنیت اطلاعات مانند
( ISO 27001) بــوده یا قصـد آمادگـی بـراي

ممیزي هاي امنیتی دارند.
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بر این اساس، بسته امن سازي شبکه، براي سازمان هاي 
زیر به طور خاص توصیه می شود:

  شرکت هاي بزرگ خصوصی در حوزه هاي مالی، فناوري، تولید، 
لجستیک، خرده فروشی و انرژي

  هلدینگ ها، شرکت هاي مادر و زیرمجموعه هاي آنها با ساختار 
فناوري اطلاعات متمرکز یا توزیع شده

  سازمان هاي نیمـه دولتـی یا عمومـیِ غیردولتیِ حافـظ منابـع 
حیاتی اطلاعاتی 

  بانک ها، مؤسسات اعتباري، شرکت هاي پرداخت و فیـن تک ها
  شرکت هـاي دارویـی، بهداشتـی و مراکـز درمـانی خصـوصـی

 
  اپراتـورها، شرکت هاي فنـاوري اطلاعـات، دیتاسنتـرها و ارائه

 دهندگان خدمات ابري

 سازمان هاي دولتی داراي نقش حساس در زیرساخت هاي 
ارتباطی، صنعتی یا اطلاعاتی کشور

این راهکار به صورت خاص براي سازمان هایی ارزش آفرین است که 
حفظ تداوم خدمات، اعتبار برند و امنیت اطلاعات، جزو اولویت هاي 

راهبردي آن ها تلقی می شود.

•

•

•

•
•

•

•
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تخصص و تجربه اثبات شده
کارشناسان آیکو داراي گواهینامه ها و آموزش هاي تخصصی در حوزه امنیت 

شبکه هستند و سال ها سابقه موفق در اجراي پروژه هاي مشابه دارند.

رویکرد جامع و سفارشی سازي شده
آیکو هر پروژه را بر اساس نیازها و ساختار منحصربه فرد سازمان طراحی و اجرا 

می کند، به گونه اي که بهترین نتایج عملیاتی و امنیتی حاصل شود.

همکاري با برندهاي پیشرو جهانی
آیکو نماینده رسمی محصولات و راهکارهاي معتبر جهانی است که تضمین 

کیفیت و به روز بودن فناوري هاي مورد استفاده را فراهم می آورد.

تعهد به کیفیت و رضایت مشتري
آیکو فراتر از اجراي پروژه، به پشتیبانی مستمر و آموزش تیم سازمان متعهد 

است و موفقیت مشتري را هدف نهایی می داند.

مستندسازي کامل و شفاف
تمامی مراحل پروژه با دقت مستندسازي شده و گزارش هاي تحلیلی و عملیاتی 

به سازمان ارائه می گردد تا قابلیت رصد و ارتقاء مداوم فراهم شود.

تضمین رفع آسیب پذیري ها
آیکو تنها به شناسایی مشکلات بسنده نمی کند بلکه متعهد به رفع عملیاتی تمامی 

آسیب پذیري هاي شناسایی شده در تست نفوذ است.

انتخاب پیمانکار یا شریک امنیتی مناسب، گامی تعیین کننده در موفقیت
پروژه هاي امنیت سایبري است. شرکت آینده نگاران (آیکو) با سال ها تجربـه 
تخصصی، تیمی از کارشناسان خبره و همکاري با برندهاي معتبر جهانی، بهترین انتخاب 

براي اجراي بسته امن سازي شبکه سازمان شماست. دلایل انتخاب آیکو عبارت اند از:
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